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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) para el periodo 2024-
2027 de la Agencia Nacional de Defensa Juridica del Estado ofrece una vision
futura y ambiciosa que servird como brujula para los préximos afos. A través
de la identificacion de brechas criticas, se han formulado estrategias especificas,
dando forma a iniciativas concretas que no solo abordaran las necesidades
inmediatas de la agencia, sino que también estaran alineadas con sus objetivos
estratégicos a largo plazo.

Este documento condensa la esencia de un enfoque proactivo y orientado hacia
el futuro para la gestion de tecnologias de la informacion, reconociendo la
importancia crucial de mantenerse a la vanguardia en un entorno dinamico y
desafiante. Las estrategias delineadas no solo buscan cerrar las brechas
existentes, sino que también procuran potenciar las capacidades de la agencia,
garantizando asi su capacidad para enfrentar los desafios emergentes con
agilidad y eficacia.

Exploraremos los elementos clave que componen el PETI 2024-2027, desde su
analisis situacional hasta las iniciativas concretas que se proponen. Este plan
estratégico representa no solo una hoja de ruta para la transformacion
tecnoldgica, sino también un compromiso con la excelencia en la prestacién de
los servicios de la agencia respaldados por un ecosistema tecnoldgico robusto y
avanzado.

2. OBJETIVO
El objetivo general de este documento es presentar el Plan Estratégico de
Tecnologias de la Informacion (PETI) de la Agencia Nacional de Defensa Juridica
del Estado para el afio 2024
Los objetivos especificos son:

e Definir una estrategia de Tecnologias de la Informacion (TI) que esté
alineada con el Plan Estratégico de la Agencia y que responda a los
requerimientos y necesidades de negocio.

e Formular un mapa de ruta de proyectos de tecnologia que de manera
tactica implementen la estrategia definida.

3. ALCANCE

El PETI aborda de manera integral los dominios de arquitectura de negocio,
sistemas de informacion, tecnologia, informacion y seguridad. En este enfoque,
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se realiza un anadlisis detallado para determinar una estrategia tecnoldgica
respaldada por un mapa de proyectos. Este mapa se configura con el objetivo
de satisfacer las necesidades e intenciones del negocio, alinedndose de manera
precisa con el cumplimiento de los objetivos y metas estratégicas de la Agencia.

4. DEFINICIONES Y ABREVIATURAS

Las siguientes son las definiciones y abreviaturas que se manejaran a lo largo

del documento.

Abreviaturas y

siglas

Significado

AGN
MIPG
SGDEA
AE

AI (Artificial

Intelligence)

Aprendizaje
automatico
(Machine
Learning)
Backup

BD

BPM (Business

Process

Management)

BRM (Business

Rules

Management)

CONPES
Data lake

DDJI
DDJN
DGI
DPE
eKOGUI

ETL (Extract,

Transform
Load)
Framework
Metamodelo

DE-F-30 V.1

and

Archivo General de la Nacidn

Modelo integrado de planeacion y gestién

Sistema de Gestion de Documentos Electréonicos de Archivo
Arquitectura Empresarial.

Combinacion de algoritmos planteados con el propdsito de
crear maquinas que presenten las mismas capacidades que el
ser humano.

Conjunto de tecnologias y algoritmos usados para el
aprendizaje supervisado y no supervisado guiados por las
lecciones encontradas en la informacion existente.

Copia de los datos originales que se realiza con el fin de
disponer de un medio para recuperarlos en caso de su pérdida.
Base de datos.

Conjunto de metodologias y tecnologias, cuyo objetivo es
mejorar el desempeno y la optimizacidn de los procesos de una
organizacion.

Sistema de software utilizado para definir, implementar,
ejecutar, monitorear y mantener la légica de decisién que
utilizan los sistemas dentro de una organizacion.

Consejo Nacional de Politica Econdmica y Social.

Repositorio de almacenamiento de datos de una organizacion
sin una estructura predefinida.

Direccion de Defensa Juridica Internacional.

Direccion de Defensa Juridica Nacional.

Direccion de Gestion de Informacion.

Direccion de Politicas y Estrategias para la Defensa Juridica.
Sistema Unico de Gestidn e Informacién de la Actividad
Litigiosa.

Proceso que permite a las organizaciones mover datos desde
multiples fuentes, reformatearlos y limpiarlos, y cargarlos en
otro sistema o almacén de datos.

Marco de trabajo o marco metodoldgico.

Es un grafo que contiene cuatro tipos de elementos, Entidad,
atributo, asociacion y restriccion.
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MSPI Modelo de Seguridad y Privacidad de la Informacion.
OCR (Optical Proceso dirigido a la digitalizacion de textos, los cuales
Character identifican automaticamente a partir de una imagen simbolos
Recognition) 0 caracteres que pertenecen a un determinado alfabeto, para
luego almacenarlos en forma de datos.
RAP (Robot | Conjunto de tecnologias que integran la ejecucién robotizada
Process de acciones en la automatizacion de procesos de negocio.
Automation)
SG Secretaria General.
SDJ Sistema de Defensa Juridica.
SGDEA Sistema de Gestién de Documentos Electronicos de Archivo.
SIDH Sistema Interamericano de Derechos Humanos
TI Tecnologias de la informacién.

Tabla 1. Definiciones y abreviaturas

5. NORMATIVIDAD

El Plan Estratégico de TI 2024-2027, refleja y se encuentra acorde con todas las
politicas y lineamientos de Gobierno establecido para las Entidades del sector
publico, rigiéndose también en un contexto normativo definido por el entorno
del sector justicia y del derecho y del sector de las TIC, asi como las normas y
directrices establecidas por la ANDJE en los procesos y procedimientos
formalizados en DARUMA.

6. DESARROLLO

Producto de sesiones estratégicas y de una comprension integral de la Agencia,
este DOFA refleja las Debilidades, Oportunidades, Fortalezas y Amenazas. Con
el fin de maximizar las fortalezas, abordando las debilidades, capitalizando
oportunidades y enfrentando las amenazas de manera proactiva. A
continuacion, se deja un alto nivel del DOFA.

6.1 ESTRATEGIA DE TI

La estrategia de TI se ha definido para reflejar la intencion de la entidad en
relacion con su ecosistema de TI y cdmo evolucionara para satisfacer las
necesidades y generar valor estratégico.

Mision de TI

Ser un aliado estratégico para la Agencia Nacional de Defensa Juridica del Estado
mediante la generacion de valor con TICs, alineado al cumplimiento del modelo
de intencién, con la ejecucion de planes, programas, proyectos y capacidades
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orientadas al liderazgo y gestion de sus soluciones tecnoldgicas y la optimizacién
de los recursos TIC con calidad, oportuno y generando valor.

Vision de TI

Para el afo 2027, la Oficina Asesora de Sistemas y Tecnologias de la Agencia
Nacional de Defensa juridica serd ampliamente reconocida por su capacidad para
enfrentar los desafios de transformacion digital, apropiar las tecnologias de
ultima generacion y promover la innovacion dentro de la entidad por medio
impulsada por tecnologia.

Objetivos estratégicos de TI

Se proponen los siguientes objetivos estratégicos, con metas definidas,
alineados con la vision y evolucidén de la Agencia en cuanto a su ecosistema de
TI.

Objetivo estratégico de TI Meta

Implementar tecnoldgicas alineadas al
soporte de los procesos y servicios de la
Agencia.

Definir los servicios de TI y optimizar su
entrega para garantizar eficiencia operativa,
satisfaccion del cliente y alineaciéon con las
necesidades del negocio.

Mantener una infraestructura tecnoldgica y
soluciones de TI actualizada para adoptar
soluciones modernas que impulsen la
agilidad, la innovacién y la escalabilidad,
mejorando asi la eficiencia de la Agencia.
Mantener un Modelo de Gestion y Gobierno
TIC, como instrumento habilitador tanto de
la estrategia de la Entidad como de los
procesos de la Agencia Nacional de Defensa
Juridica del Estado

Contribuir a la Transformacién Digital de la
Entidad, desde el dominio de tecnologia,
tomando los elementos de la Politica de
Gobierno Digital del Estado como marco de
uso, apropiacion y cumplimiento

Promover la explotacion de los datos e
informacion para la toma de decisiones y la
generacion de conocimiento en materia de
Defensa Juridica del Estado

DE-F-30 V.1

Soportar el 100% de los procesos
de la Agencia con tecnologias de
la informacién para el 2027.
Garantizar cumplimiento del plan
de continuidad de negocio con
respecto a RTO y RPO de servicios
criticos.

Realizar encuestas de satisfaccién
a los funcionarios y contratistas
de la Agencia.

Migrar la infraestructura
tecnolégica de Ekogui a una
arquitectura de nube hibrida en
un 100% para el 2027.

Implementar el 100% del Modelo
de Gobierno y Gestion de TI para
2027.

Cumplir con los indicadores de
cada plan estratégico de acuerdo
con las metas propuestas.

Cumplir con la implementacion
del 100% el plan de la estrategia
y gobernanza de la
infraestructura de datos para la
Agencia en el 2027.
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Garantizar la proteccion integral de los | Asegurar el cumplimiento del
activos de informacion de la organizacion | 100% del modelo de seguridad y
mediante la implementacion de un robusto | privacidad de la informacién de la
modelo de seguridad y privacidad de la | Entidad.

informacion, mitigando riesgos y

fortaleciendo la postura de seguridad contra

amenazas internas y externas.

Tabla 2. Objetivos estratégicos de TI de la Agencia - estado objetivo

SERVICIOS DE TI1

La Oficina Asesora de Sistemas y Tecnologias de Informacion de la Agencia
ajusta su portafolio de servicios de TI para ofrecerlo a nivel interno y externo de
la Agencia y alineandose a la consecucion de los objetivos estratégicos de TI.
Los servicios en su situacion deseadas son:

Soporte y mantenimiento a sistemas de informacion y herramientas de TI
Acceso a la red interna de la Agencia (intranet)
Gestionar proveedores de TI
Acceso a internet
Servicios de comunicaciones de TI para la Entidad
Gestion de infraestructura centro de datos y servidores
Acceso a la red interna por VPN
Gestidén de contingencia y continuidad de los servicios de TI
Gestidn de la seguridad de la infraestructura
Desarrollo y mantenimiento de sistemas de informacién de la Agencia
Definicion e implementacidon de proyectos de TI
Capacitacion técnica de sistemas de informacion
Soporte técnico mediante la mesa de servicios
Servicio de antivirus
Gestidon de equipos de cémputo
Servicios de Instalacién de software en Equipos de computo
Configuracion de ambientes de los sistemas de informacion
Administracion de bases de datos
Pruebas de vulnerabilidades
Gestion de identidades
Servicio DNS
Servicio de Virtualizacion de servidores
Aseguramiento de la calidad del software
Adquisicion de licencias de software
Servicio de interoperabilidad
Plataforma de mesa de servicio
Gestidon de backups
Tabla 3. Lista de servicios TI — estado objetivo
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GOBIERNO DE TI
Politicas y estandares para la gestidon de la gobernabilidad de TI

Las politicas de TI de la Agencia son definidas y adoptadas conforme a los
lineamientos del Marco de Referencia de Arquitectura Empresarial de MINTIC,
acogiendo las politicas establecidas por el Gobierno Nacional y define aquellas
especificas que le permiten la toma de decisiones para gobernar y gestionar las
TI. La Agencia, deberd complementar sus politicas y alineacién a estandares
como se muestra a continuacion.

° Politicas y estandares

=
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! Politica de Administracién Politica de Gestion Politica de tratamiento de H
' Politica de Gobierno Digital : . |
! = de riesgos Documental la infermacion !
1 i
i |
i i
i i
I i
i |
i i
1 i
i i
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i |
i i
: :
I i
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i |

i
| B S Politica de Desarrollo e Res 460 de 2022 - Plan '
i au ‘I“L}Hf‘]“‘j‘f ,'II;.T_L shes ,Ll‘_l"t";: d Implementacion de Nacional de Infraestructura !
i Sl - g Sistemas de Informacion de Datos '

i

i

i

Externoala
~» ‘ Acrear A mantener
Agencia

Ilustracion 1. Politicas y estandares - estado objetivo

Gestion y Supervisidn del Presupuesto de Inversiones y gastos de Operacion de
las TIC

La gestidn y supervisidn del presupuesto de inversiones y gastos de operacion
de las TIC financiera de TI de la Agencia no supone cambios, es decir, se seguira
soportando bajo el Plan Anual de Adquisiciones (PAA) de la Entidad en la que se
identifican las inversiones que realiza la Agencia para la adquisicién de recursos,
servicios y consultorias de TI.

Procesos de Gestion de TI

La cadena de valor de TI se fortalece por medio del ajuste y alineacion de los
procedimientos de TI con marcos de referencia de gobierno y gestién de TI como
COBIT, con el fin de adoptar mejores practicas que facilite la alineacion de TI
con el negocio para generar valor, asi como su constante evolucion.
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Estructura organizacional de TI

Para garantizar la ejecucidon de los procedimientos propuestos y alineacién con
las politicas y estandares definidos dentro del ejercicio, la OASTI debe
fortalecerse con la inclusidn de roles y responsabilidades definidas que permitan
el gobierno y gestién de las TIC dentro de la Entidad.

 categoria ... /ROl
Jefatura Jefe OASTI
Gobierno y gestién de TI Contractual y Financiero

Planes Estratégicos
Gobierno de TI y datos
Arquitecto Empresarial
Uso y Apropiacion

Gestion de servicios de TI e Gestor de mesa de servicio

infraestructura Gestor de infraestructura hibrida
Gestor de activos de TI
Sistemas de Informacion Desarrollador
Pruebas
DBA

Arquitecto solucién de los sistemas de informacidn
Lider técnico de los sistemas de informacion
Sistema de gestion de Seguridad
seguridad de la informacion
Contratos y consultorias Fabricas de desarrollo de software
Proveedores de servicios de TI
Tabla 4. Estructura organizacional - estado objetivo

Esquema de toma de decisiones

La toma de decisiones en lo relacionado con las TIC se fortalece por medio de 4
instancias de tomas de decisiones en los que participa o lidera la OASTI, los
cuales se realizan de manera periddica y tienen objetivos puntuales. A
continuacion, la Ilustracion 2. muestra las instancias de tomas de decisiones
propuestas.
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Organo rector, articulador y ejecutor, a nivel institucional, de
las acciones y estrategias para la correcta implementacion,
operacion, desarrollo, evaluacién y seguimiento del Modelo
Integrado de Planeacion y Gestion - MIPG

Director general
Direct
Jefes
Secretario General

Mensual

AR NN

Comité Institucional
de gestion y desempeio

v Directores
¥ Jefes de area

Quincenal Junta técnica de Tl ¥ Secretario General

¥ Oficina Asesora de Sistemas
Semanal rupo primario de y Tecnologias
om je
relac c dia del - l
po = y

Semanal Comité operativo de T|

Acrear Afortalecer A mantener

Ilustracion 2. Instancias de tomas de decisiones situacion deseada

Gobierno de arquitectura

La OASTI lidera la definicién y ejecucién de la estrategia digital de la Entidad,
asegurando que la arquitectura empresarial se alinee con los objetivos
estratégicos institucionales como los de TI de la Agencia. Por lo tanto, se define
un gobierno de arquitectura el cual se debe implementar como situacidn
objetivo.

El modelo de gobierno de arquitectura requiere la participacidn de los arquitectos
empresariales y de solucién, con el fin de que garantizar que las soluciones
tecnologicas sean definidas y detalladas conforme a estadndares y a la
arquitectura de referencia de la Entidad. A continuacion, la Ilustracién 3.
representa el modelo de arquitectura de la Agencia.
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©,
1. Definicion conceptual: 2. Definicion de solucion 3. Aprobacion del 4. Aprobacion de la
Representacion abstracta detallada: Representacion disefo: Validacion del implementacion:
y de alto nivel de una exhaustiva y especifica de una diseno con respecto a la Validacion de
solucién tecnoldégica solucién tecnolégica estrategia y referencia. implementacion de la

solucion

& u & &

Arquitecto de Solucién /

Arquitecto empresarial Broveedor

Arquitecto empresarial Arquitecto empresarial
y Arquitecto de Solucién

Ilustracién 3. Modelo de gobierno de arquitectura — estado objetivo

Gestion de Proyectos

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones (MINTIC)
define un modelo para la gestion de los proyectos de TI (MGPTI) que establecen
lineamientos para la administracion de los proyectos e implementando mejores
practicas de gestion. Por lo tanto, se espera que en la situacién objetivo se
fortalezca la gestién de proyectos de TI adoptando este modelo con el fin de
garantizar la ejecucion.

GESTION DE INFORMACION

La Agencia tiene como objetivo principal abordar las definiciones relacionadas
con la Estrategia y Gobernanza de Ila Infraestructura de Datos, Ila
Interoperabilidad de la Infraestructura de Datos y la Seguridad y Privacidad de
Datos para el afio 2027. Estas definiciones estaran alineadas con el Plan Nacional
de Infraestructura de Datos (PNID).

Principios y Marco de Entendimiento del PNID adoptados por la ANDIJE:

1. Calidad de los Datos: La agencia se compromete a gestionar conjuntos
de datos, especialmente los datos maestros, para garantizar su integridad
y utilidad.

2. Facil Busqueda, Accesibilidad, Interoperabilidad y Reutilizacion:
Los datos de la Agencia seguiran los principios FAIR para garantizar su
facil busqueda, accesibilidad, interoperabilidad y reutilizacién, respetando
principios legales.

3. Seguridad y Proteccion de los Datos: La agencia garantizara la
seguridad y proteccion de los datos personales en todas las fases del ciclo
de vida.
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4. Privacidad por Disefio y por Defecto: Se implementaran medidas
preventivas desde las etapas iniciales para proteger la privacidad y
confidencialidad de la informacion.

5. Confianza Publica y Gestion Etica de los Datos: La agencia asegurara
que sus datos generen confianza en el ecosistema del PNID.

6. Estandarizacion e Interoperabilidad: La agencia se adherird a
definiciones de estandarizacién, APIs y arquitecturas distribuidas para su
incorporacion eficiente en el PNID.

7. Sectorizacion Estratégica: Se aplicaran normativas y estandares para
mitigar riesgos en la incorporacién de la agencia con el PNID.

Respecto a la adopcion del Marco de Entendimiento de la Infraestructura de
Datos:

1. Estrategia y Gobernanza de la Infraestructura de Datos: La agencia
implementara estrategias especificas para la gestién eficiente de datos
maestros y transaccionales, fortaleciendo capacidades analiticas y toma
de decisiones basadas en datos.

2. Interoperabilidad de la Infraestructura de Datos: Se consolidaran
estandares comunes para facilitar la reutilizacion e intercambio de datos,
priorizando la implementacidon de protocolos de intercambio de datos.

3. Seguridad y Privacidad de Datos: La agencia asegurara la integridad
y confidencialidad mediante infraestructura técnica avanzada, manuales
de seguridad detallados y sistemas de autorizacién y autenticacién
solidos.

4. Uso de la Nube: Se migrara hacia la nube para aprovechar esquemas de
seguridad avanzados, actualizaciones regulares y soluciones de respaldo,
alineandose con los estandares del PNID.

Arquitectura de Informacion

La Agencia esta trabajando en un analisis detallado para establecer un sélido
modelo de gobierno de datos y definir la arquitectura de informacion.

La OASTI jugard un papel clave al orientar y respaldar la implementacion de
servicios tecnoldgicos para alcanzar los objetivos de la agencia. Proporcionara
asesoria estratégica y apoyo tactico, priorizando la alineacion de servicios
tecnoldgicos con los objetivos especificos de gobierno de datos.

La OASTI se esforzarda por ofrecer recursos de vanguardia, destacando la
adopcién de componentes en la nube para optimizar la eficiencia operativa,
garantizar la seguridad y accesibilidad de datos, y promover la escalabilidad.
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En colaboracion con equipos internos, la OASTI identificard soluciones
tecnoldgicas adecuadas, considerando seguridad, integridad e interoperabilidad.
Se enfocara en tres enfoques clave para establecer un entorno de gobierno sélido
y sostenible:

La OASTI se centrara en tres enfoques cruciales:

1. Generacion de Valor: La arquitectura se enfocara en transformar datos
en informacion significativa para respaldar decisiones y alcanzar objetivos
estratégicos.

2. Empaquetado de Servicios de Informaciéon: La informacion se
conceptualizara en servicios especificos, adaptados a las necesidades de
diversos grupos de interés para facilitar su comprension y uso.

3. Disponibilidad y Calidad: Se garantizara la disponibilidad constante de
informacién, priorizando la calidad mediante practicas y estandares que
fortalezcan la integridad y confiabilidad de los datos. La adopcién de
tecnologias en la nube permitird una optimizacion efectiva de recursos.

Servicios de Intercambio de datos

La Agencia esta implementando acciones para el registro de procesos judiciales
de alta litigiosidad, optimizando la interoperabilidad de binarios y datos mediante
servicios web. Estos servicios se alinean con el modelo X-ROAD, un estandar
reconocido para el intercambio seguro de datos.

El enfoque estratégico busca mejorar la interaccién de los usuarios con los
servicios judiciales, reduciendo la carga operativa a través de la
interoperabilidad de binarios y datos. La adopcion del modelo X-ROAD garantiza
una base sélida para el intercambio seguro de informacion, fortaleciendo la
eficiencia operativa y la integridad de los datos en el ambito judicial.

La Agencia tiene como objetivo alcanzar una cobertura del 100% al 2027 con el
modelo X-ROAD, sin exponer servicios directos que eludan este estandar. Se
contempla la implementacion de un API Manager con la migracion de eKOGUI a
la nube, ofreciendo beneficios clave como capacidades de autenticacidon y
autorizacién, transformacion de datos, gestién de limites y cuotas, monitoreo
detallado y facilitacién de la migracidon a la nube. Estas medidas mejoraran la
eficiencia y seguridad de las operaciones internas de la Agencia.

Gestion de la calidad y seguridad de la informacion

La Agencia integrara una estrategia integral de informacion en su modelo de
gestion de datos. Esto incluird politicas rigurosas de calidad y seguridad para
garantizar la integridad, confidencialidad y disponibilidad de los datos. La gestién
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de calidad se enfocard en estandares precisos, procedimientos y procesos,
mientras que la seguridad de la informacién se abordara con medidas
avanzadas, como autenticacidon robusta y cifrado de datos. Esta estrategia
demuestra el compromiso de la agencia con la excelencia en la gestion de datos,
facilitando decisiones informadas y la creacion de valor a lo largo de su
evolucion.

Andlisis y aprovechamiento de la informacion

La Agencia busca optimizar la eficiencia operativa y mejorar sus servicios
mediante el analisis de tendencias y correlaciones, anticipando cambios clave
derivados de acciones de madurez en la gestidon de datos, el Plan Nacional de
Infraestructura de Datos, la migracién a la nube de eKogui y el fortalecimiento
de las arquitecturas tecnoldgicas.

La agencia ha destacado en el desarrollo de soluciones analiticas, pero la
concentracién de componentes internos plantea desafios de escalabilidad vy
costos operativos. La migracion a la nube ofrece oportunidades para mejorar la
escalabilidad y flexibilidad, con una transicion planificada y progresiva.

Ademas, la agencia contempla la adopcion de servicios en la nube para optimizar
procesos analiticos, aprovechando modelos de lenguaje avanzados, aprendizaje
automatico como servicio (MLaaS), plataformas de analisis y procesamiento de
datos, servicios de orquestacion, base de datos multimodelo, plataforma de
integracion como servicio (IPaaS), computacion sin servidor, busqueda
administrada, gestion de identidades y accesos, y servicios cognitivos.

En el analisis de transicién hacia la nube, se propone la evaluacién de servicios
como MLFlow, servicios cognitivos de vision, y la migracion de flujos ETL/ELT a
modelos PaaS e iPaaS.

Finalmente, se presentan dos casos especificos: "Evolucién eKogui - capacidades
de datos y analitica" y "Busqueda avanzada - IA Generativa", que reflejan la
estrategia de la agencia para mejorar la interaccion y eficiencia mediante
servicios analiticos avanzados y la adopcion de tecnologias en la nube.

Desarrollo de capacidades para el uso de la informacién

La Agencia tiene como objetivo el desarrollo de capacidades para potenciar el
uso gerencial y estratégico de la informacién. Esto se logrard a través de la
transformacién estratégica de eKogui y la implementacién de iniciativas
especificas.
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EKogui: Transformacion Estratégica en la Defensa Juridica:

e Mejora integral de la plataforma eKogui para brindar un apoyo mas
eficiente a los abogados del Estado.

e Automatizacidn y optimizacién de procesos legales, reduciendo el tiempo
invertido en tareas rutinarias.

e Adaptacién continua a cambios normativos y control de litigiosidad y
desempefio de usuarios.

e Consolidacién de eKogui como gestor de casos con alertas personalizadas,
trazabilidad de procesos, herramientas analiticas avanzadas, descarga de
documentos simplificada y médulos especificos.

Vista 360 de los Usuarios en la Comunidad Juridica del Conocimiento
(CIC):

e Fortalecimiento de la CJC para mejorar la calidad del litigio publico.

e Ofrece informacién juridica actualizada, herramientas de gestién de
procesos judiciales y programas de formacion.

e Implementacién de una vista 360 de los usuarios mediante CRM Dynamics
365 para personalizar servicios, contenidos y mejorar la comunicacién y
atencioén al cliente.

Casos Focales para la Implementacion Progresiva del PNID:

e Alineacion estratégica con el Plan Nacional de Infraestructura de Datos
(PNID).

e Iniciativa segmentada y focalizada para implementar gradualmente los
requisitos del PNID.

e Generacidon de casos de negocio especificos para abordar las necesidades
de la agencia y sus entidades asociadas, asegurando flexibilidad y
adaptabilidad a cambios gubernamentales.

SISTEMAS DE INFORMACION

La Agencia busca fortalecer su papel estratégico y orquestador de la defensa
juridica a través de cambios en sus sistemas de informacion. El enfoque se
centra en mejorar la eficiencia de los procesos relacionados con la entidad. Las
estrategias transformacionales incluyen:

1. Fortalecimiento de Canales Digitales:
e Mejorar el acceso a servicios y la interaccion mediante multiples canales.
e Adoptar estandares definidos en la Ley 2052 de 2020.

e Fortalecer la interaccion con la comunidad juridica, defensores y entidades
nacionales y territoriales.
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2. Balancear Aplicaciones para Labores Estratégicas:

e Priorizar el despliegue en la nube para garantizar disponibilidad, seguridad
y una experiencia positiva para el usuario.

e Enfocar esfuerzos en labores estratégicas y de orquestacién de defensa
juridica.

3. Control de Informacion a través de Sistemas de Informacion:

e Utilizar sistemas de informacidon como puntos Unicos de entrada y salida
de informacién.

e Gobernar la informacion y gestionar controles de seguridad para reducir
riesgos asociados a la manipulacidon de datos en hojas de calculo y otros
medios.

4, Optimizacién con Nuevas Capacidades Tecnoldgicas:

e Fortalecer capacidades con tecnologias como inteligencia artificial,
aprendizaje de maquina y automatizacion de procesos.

e Integrar nuevas funcionalidades para mejorar la eficiencia y el
rendimiento de las aplicaciones.

5. Interoperabilidad e Integracidn entre Aplicaciones:

e Implementar la interoperabilidad para permitir la integracion con otras
aplicaciones y tecnologias.
e Facilitar el flujo de informacién y reducir tareas manuales en la Agencia.

Se ejecutaran acciones especificas sobre los sistemas de informacion existentes,
como reemplazar Orfeo con la implementacion de SGD Mercurio, evolucionar
LegisOffice como parte de la transformacién de eKogui, y centralizar la gestion
de casos en el CRM MS Dynamics 365. Estas acciones buscan mejorar la
consistencia, accesibilidad y seguridad de la informacién, respaldando asi la
posicidn estratégica de la ANDJE en la defensa juridica del Estado.

Mapa de Integraciones objetivo de los Sistemas de Informacién

La Agencia fortalecera el intercambio de informacidn entre sus sistemas de
informacidén. El enfoque incluye la creacion de un Gestor de Interoperabilidad y
soluciones de integracion que permitiran una comunicacion mas eficiente entre
los componentes del ecosistema tecnoldgico de la agencia y actores externos.
Las integraciones clave son las siguientes:
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1. Gestor de Interoperabilidad:

e Agrega servicios de integracién e interoperabilidad.

e Utiliza un API Manager para definir un catdlogo de servicios y un API
Gateway para controlar el trafico.

e Expone servicios segun contratos definidos por la Plataforma de
Interoperabilidad del Estado Colombiano.

2. Aplicaciones Exponiendo Capacidades de Integracion:

e Gestor de Casos eKogui: Envia reportes diarios de operacion,
informacién sobre procesos, conciliaciones y pagos asociados a casos
judiciales.

o Biblioteca Digital: Reporta informacion de sentencias asociadas al
estado de casos juridicos y entidades de conocimiento juridico.

e SGD Mercurio: Recopila documentos de soporte a procesos juridicos.

3. Aplicaciones Consumiendo Capacidades de Servicios:

e Gestor de Casos eKogui: Asocia soportes documentales gestionados por
el SGD Mercurio para cada proceso generado.

o Biblioteca Digital: Recopila informacion de procesos gestionados por
eKogui para asociacion con sentencias judiciales.

e CRM: Asocia informacidon obtenida mediante capacidades de servicio para
la consulta de procesos juridicos y partes involucradas.

4. Plataforma de Interoperabilidad del Estado Colombiano:

Permite el reporte de pagos asociados a procesos judiciales, consultas de

procesos de la Rama Judicial y Entidades Publicas de Alta Litigiosidad.

e Facilita el reporte de conciliacién de procesos judiciales ante la
Procuraduria General de la Nacion.

Arquitectura de Referencia

La Agencia establecerd las Arquitecturas de Referencia para guiar
estratégicamente el desarrollo de soluciones y mejorar la eficiencia de
intercambio de informacion. Se contemplaran los siguientes aspectos:

Principios de Intercambio de Informacion:

e Utilizacion de estandares como web service REST, web service SOAP,
Socket, DBLink, etc.

e Componentes transversales de integracion como ESB, Broker, API
Gateway.

e Componentes de seguridad para APIs expuestas hacia otras
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organizaciones.
Seguridad:

e Garantia de confidencialidad con Gestor de Identidades, servidor LDAP,
Soluciones Single Sign On, encriptacién y enmascaramiento de datos.

e Solucién transversal de log de transacciones para auditar acciones en
sistemas.

Software y Service Selection:

e Potenciaciéon del uso de la plataforma CRM y sus médulos.

e Reduccion en el nimero de integraciones y archivos de usuario final
susceptibles de automatizacion.

e Uso de tecnologias estdandares como API REST FULL-JSON, colas de
mensajes, SFTP o ETLs.

Principios de Incorporacion Tecnoldgica:

e Preferencia por soluciones SaaS, PaaS, y IaaS como opciones nativas en
la nube.
e Justificacidn necesaria para opciones On-premises.

Separacion de Ambientes:

e Claridad y separacidén de ambientes de desarrollo, pruebas y produccion
para garantizar la integridad del sistema.

e Evitar desarrollo en ambientes personales y migrar a infraestructura como
servicio para eKogui.

Ciclo de Vida de los Sistemas de Informacion

La Agencia fortalecera el procedimiento de "Gestién del ciclo de vida de sistemas
de informacion", alineado con metodologias agiles y DevSecOps para asegurar
la entrega continua de valor y el desarrollo eficiente de sistemas. El ciclo de vida
de los sistemas de informacién comprende las siguientes fases y acciones de
mejora:

Accion de mejora

Fases del ciclo de vida de SI Actividades a incluir

Recopilar las necesidades de sistemas de
informacién segun requerimientos de areas,
Arquitectura de Referencia y mejoras.

Levantamiento de necesidades de
Sistemas de Informacion
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Incluir documentacion de practicas
DevSecOps.
e cl_e FEC RS (LRG0 RE Documentacién de practicas de DevSecOps.
y no funcionales

Actividades formales y estructuradas de

Diseiio de la solucion disefio de arquitectura de sistemas de
informacién

Codificacion del software Documentacion de practicas de DevSecOps.

Aseguramiento de la calidad

) Documentacion de practicas de DevSecOps.

Documentacién técnica de los sistemas de
informacién e incluir documentacién de
practicas de DevSecOps.
Incluir el mantenimiento correctivo y
preventivo a todos los sistemas de
informacioén

Despliegue en Produccion Documentacion de practicas de DevSecOps.
Tabla 5. Ciclo de vida de los SI - situacién objetivo

Documentacion del Sistema de
Informacion

Mantenimiento de Sistemas de
Informacion

Este enfoque integral propende por que los sistemas de informacidn evolucionen
eficientemente, cumplan con los requisitos y se alineen con las mejores practicas
de seguridad y desarrollo continuo.

Soporte de los Sistemas de Informacion

El procedimiento de solicitud de servicios de TI incluird un mecanismo de
escalamiento adecuado para dirigir los casos al nivel correspondiente. Este
enfoque garantizara una respuesta efectiva y especializada a los distintos niveles
de incidencias y contribuye a mantener la estabilidad y eficiencia de los sistemas
de informacién de la Agencia. A continuacion, se describe:

Actividad Responsable

Soporte de aplicaciones nivel 1 Gestor de mesa de servicios
Soporte de aplicaciones nivel 2 Lider técnico de los sistemas de informacion

Desarrollador
Soporte de aplicaciones nivel 3 DBA
Proveedor de sistema de informacidn

Tabla 6. Soporte de los SI - situacién objetivo

INFRAESTRUCTURA TI

La Agencia busca desarrollar una estrategia de infraestructura de TI que
garantice la disponibilidad y operacién eficiente de sus servicios e implemente
un modelo de servicios integral. El enfoque se basa en cuatro criterios clave:
Arquitectura de Servicios Tecnoldgicos, Operacidn, Soporte y Gestién de Calidad
y Seguridad de Servicios Tecnoldgicos.
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A continuacién, se describen los servicios de infraestructura a fortalecer o
implementarse

Servicio de

. Acciones para desarrollar
infraestructura

A evolucionar. El objetivo es disponer de servicios que se

Servicio de i A i .,
utilizaran como funciones del Sistema para la Gestion de Casos

nube

eKogui
Servicio de Mantener. Los servicios de conectividad no se ven afectados por
Redes la migracion de soluciones a la Nube

A evolucionar. Los servicios de acceso a funcionalidades y
capacidades se migran a la solucion de IDP en Nube. Por otro
lado, las capacidades de control de trafico seran manejadas
bajo esquema hibrido; con aspectos involucrados en Nube
Publica para el control de peticiones hacia eKogui.

Servicio de
seguridad

Servicio de

. Mantener
servidores

A reemplazar. Al reemplazar el SGD Orfeo por SGD Mercurio, el

Servicio de servicio de almacenamiento se usara como plataforma asociada
almacenamiento | a la solucién de Software como Servicio (PaaS) que provee el
SGD futuro.
SerV|C|9 = Mantener
telefonia
A evolucionar. Al realizarse iniciativas de migracion de eKogui a
Servicio de Software como Servicio en Nube, se delega la disponibilidad de
facilities los servicios involucrados a la Infraestructura como Servicio

dispuesta en Nube

Servicio de
Periféricos
Tabla 2. Servicios de Infraestructura de TI - situacidn objetivo

Mantener

Adicionalmente, para llevar a cabo la administracion efectiva de la capacidad de
infraestructura tecnoldégica en la Agencia, se consideraran los siguientes
aspectos clave:

Interoperabilidad: Establecer mecanismos tecnoldgicos para facilitar Ia
interoperabilidad de sistemas de informacion, tanto internos como externos.

Seguridad y Privacidad: Implementar herramientas y controles definidos en el
Modelo de Seguridad y Privacidad de la Informacién, abarcando componentes
On-Premise y en la Nube.

Aprovechamiento de Capacidades en la Nube: Aprovechar capacidades
contratadas a través de servicios de nube publica para habilitar elementos
transversales de servicios tecnoldgicos, incluyendo:

e Transformacion digital.
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Inteligencia de negocios.

Analitica avanzada.

Laboratorio de innovacién con tecnologias disruptivas.

Capacidades de procesamiento de coOmputo como servicio.

Publicacion de portales en herramientas de gestion de contenido adquiridas

Como servicio.

Inteligencia artificial para apoyar procesos de negocio.

e Contar con el soporte adecuado de capacidad de cémputo en la nube publica
para el disefio e implementacion del Plan de Recuperacidon de Desastres.

e Optimizar y extender los licenciamientos de las herramientas tecnoldgicas

utilizadas, considerando la actualizacion sobre la modalidad de servicio en la

nube.

SEGURIDAD

La Agencia tiene como prioridad establecer sélidos lineamientos tecnoldgicos y
garantizar el cumplimiento de estandares y buenas practicas en seguridad y
privacidad de la informacién. Para fortalecer estos aspectos, se proponen las
siguientes acciones:

e Definir claramente el rol de oficial de tratamiento de datos personales, en
conformidad con la politica de tratamiento de datos personales de la
entidad.

e Establecer un protocolo completo de seguridad de la informacién que
incluya la proteccidn de activos, controles criptograficos, control de acceso
fisico, defensa contra codigos maliciosos, aseguramiento de servicios en
red, gestién de la continuidad, ingreso seguro a sistemas, gestion de
usuarios e identificacion y clasificacion de activos.

e Actualizacion de Controles de Seguridad:

e Actualizar los controles de seguridad implementados por la Agencia
conforme a los estandares de la norma ISO 27001:2022.

e Evaluaciéon del Modelo de Seguridad y Privacidad de la Informacién:

e Ejecutar una evaluacion exhaustiva del Modelo de Seguridad y Privacidad
de la Informacién, teniendo en cuenta los controles de seguridad definidos
por la ISO 27001:2022.

Estas acciones se centran en fortalecer la proteccion de los activos de
informacién de la entidad, garantizando una gestién efectiva de la seguridad y
privacidad de los datos, y asegurando la alineacién con los estandares y
controles de seguridad mas recientes.

6.2 DISTRIBUCION PRESUPUESTAL
De acuerdo con la proyeccion PAA las siguientes adquisiciones hacen parte de
los controles para fortalecer el sistema de seguridad y privacidad de la
informacién.
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ID Proyecto Valor
PRYO1 !Evglt_lcmn eKogui como gestor de casos $ 5.439.360.704
juridicos
PRYO02 Migracion cloud eKogui $ 3.200.000.000
Estrategia e implementacion modelo de
PRYO03 gobierno de datos y preparacion hacia $ 493.000.000
el PNID
PRYO5 Implc?mc_aptacmn estrategia de uso y $ 192.000.000
apropiacion
Potencializacion e innovacion a través
PR de la adecuada apropiacion del CRM $ LOALHEB I
PRYO07 Implementacion del SGDEA $ 403.355.022
PRY10 Fortalecimiento de Seguridad $ 997.000.000
PRY12 Implenjentacmn modelo de gobierno N/A
de arquitectura
PRY13 Im|_3lementaC|on modelo de gestion y N/A
gobierno de TI

Nota: El seguimiento de los proyectos que implican presupuesto sera reportado
en el seguimiento del plan de implementacion y seguimiento del mapa de ruta
de los proyectos e iniciativas de tecnologia de informacidn -PETI el cual esta

soportado en

6.3

PAA.

MAPA DE RUTA 2024 - 2027

Agencia Nacional de Defensa
Jundica del Estado

PROYECTO PRIORIDAD

2026

2027

2024 2025
JJJ

PRY01 |[Evolucion eKogui como gestor de casos

PRY02 |Migracidn cloud eKogui
PRY03 |PNID

PRY04 |Fortalecimiento Analitico. Estrategia con Servicios en la Nube
PRY05 |Implementacion estrategia de uso y apropiacion

PRY06 |Potencializacion e innovacion a través de la adecuada apropiacion del CRM

PRYOT n del SGDEA

PRY08 |Conocimiento

PRY09 |Arquitectura, optimizacion y mapa de ruta de hiperautomatizacion de procesos
PRY10 |Fortalecimiento de Sequridad
PRY11 |Potenciando |a Busqueda Avanzada con Servicios en Nube e IAG

PRY12 [Implementacion modelo de gobiemo de arquitectura

PRY13 n modelo de geslion y gobiemo de 11

PRY14 |Mejoramiento de canales Comunidad Juridica de Conocimiento

PRY15 |Vista 360 Comunidad Juridica del Conocimiento
PRY 16 |Migracion de SharePoint OnPremise a Cloud

PRY17 |Fortalecimiento da integraciones e interoperabilidad

PRY18 |GOV.CO

0 [ ma [rof o] caf = = ro = [ro] e | == o] rofes] = | =
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7. RIESGOS
CLASIFICACION | DESCRIPCION CAUSAS CONSECUENCIAS | CONTROLES
DEL RIESGO DEL RIESGO
Incumplimiento Insuficiente de
de metas | asignacion de

Planificacion

propuestas para | tiempos y | Incumplimientos y entrega del
Estratégico los planes de | recursos legales y llamados PAA a

accion de atencidn Financiera

institucional  de | Disminucion de

TI. presupuesto

8. INDICADORES

(A)Porcentaje de implementacién del PETI.

9. CRONOGRAMA

Cronograma correspondiente a la vigencia 2024 plan DE-F-31 Cronograma Ejecucion PETI

ANO FORMULACION 2024
N PESO | RESULTADOS/ENTREGABLES | PESO | CODIGO EJECUCION
o RESULTADO ESPERADO (%) | INTERMEDIOS (%) PETI Fecha Fecha
Inicio Final
Arquitectura de solucién del
y 4 sistema de informacion, 50y, | PAA-240- 15/03/2024 | 30/09/2024
1 Evolucion eKogui como gestor de 3.84% disefiada para que sea cloud 024
casos juridicos O 1 native.
Nugvas funcionalidades sobre 50% PAA-240- 1/08/2024 | 31/12/2024
el sistema desarrolladas 024
Arquitectura de eKOGUI PAA-240-
refactorizada para que sea 33% 024 15/03/2024 | 31/07/2024
cloud native
2 | Migracion cloud eKogui 3,84% | Modelo de a.rqwtectura en . 33% PAA-240 1/08/2024 | 30/11/2024
nube actualizado para ekogui 024
Ambiente de tipo preproductivo 34% PAA-240- 1/11/2024 | 31/12/2024
desplegado en la nube azure 024
Modelo de gobierno de datos PAA-240-
Estrategia e implementacién modelo aplicado en los casos de uso 50% 1/05/2024 | 31/12/2024
. L. . 024
3 | de gobierno de datos y preparacion 3,84% | seleccionados.
hacia el PNID 4 -240-
aciae Parametros delENID para los 50% PAA-240 1/05/2024 | 31/12/2024
casos de uso aplicados 024
L ) Estartegia de usoy apropiacion
4 | 'mplementacion estrategia de us0y | 5 g0 | opiicada en cada iniciativade | o0 | PAA-240 15/01/2024 | 31/12/2024
apropiacion ) % | 024
Tl realizada
Potencializacion e innovacion a CRM promovido necesidades . | - 5, | PAA-240- 1/03/2024 | 31/07/2024
5 | través de la adecuada apropiacion 3,84% Incremento de transacciones 024
del CRM Herramientas de Mantisy GLP1 | - g, | PAA-240- 1/08/2024 | 31/12/2024
migradas 024
Sistema de Gestion de PAA-240-
6 | Implementacion del SGDEA 3,84% | Documentos Electrénicos de 50% 024 15/01/2024 30/09/2024
Archivo implementado
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2 Flujos adicionales o. | PAA-240-
implementados en el SGDEA 50% 024 1/08/2024 |EIREE02E
Rol de oficial de seguridad 25% PAA-240- 15/01/2024 | 30/04/2024
creado 024
Controles de Seguridad de Tl
con definiciones ISO27001 - PAA-240-
0
2022 actualizados segun 25% 024 1/03/2024 | 31/12/2024
7 | Fortalecimiento de Seguridad 3,84% | cronograma
Proce;o de Gestion de N PAA-240-
Seguridad de la Informacion 25% 1/02/2024 | 30/04/2024
- A 024
definido y publicado
Plan de continuidad de negocio o, | PAA-240-
BCP implementado 25% 024 1/03/2024 | 31/12/2024
Modelo de arquitectura
empresarial de la Agencia
guiado pgr el Marcg de PAA-240-
Referencia de Arquitectura 33% 024 1/03/2024 | 30/06/2024
Imol tacio delod bi Empresarial del Estado
g | mplementacion modelo de gODIEMO | 5 g0, | Golombiano (MRAE) definido y
de arquitectura -
socializado
Domlnlos.de arq_un_ectura 33% PAA-240- 1/07/2024 | 30/11/2024
Empresarial socializado 024
Referencias y estandares del o. | PAA-240-
MRAE definidos y socializados 34% 024 1/07/2024 | 31/12/2024
Estructura organizacional,
roles, responsabilidades 33y, | PAA-240- 1/03/2024 | 30/06/2024
definidos e incluidos en 024
Procedimientos
Procesos, practicasy
estandares documentados y
L - publicados
Implementacion modelo de gestiony o . R
9 | gobiemo de i 3,84% |, instancias de tomas de 3305 | PAA-240 1/07/2024 |  30/09/2024
decisiones) que permitan 024
fortalecer en la Agencia el
modelo de
gobierno y gestion de Tl
Instancias de tomas de
decisiones incluida en 33% PAA-240- 1/10/2024 | 30/12/2024
e . 024
Procedimiento, publicado
Primer reporte sobre los
avances en la elaboraciény PAA-240-
. . 1/05/2024 1/05/2024
Dos (2) reportes sobre los avances alimentacion del modulo de la 50 045 05720 R
10 | de la prueba piloto del sistema de 3,84% | DDJI en E-Kogui
fichas Segundo reporte sobre los PAA-240-
avances de la prueba piloto del 50 045 1/11/2024 | 30/11/2024
sistema de fichas
Manual de uso del médulo 50 322_240_ 1/09/2024 | 30/09/2024
eKOGUI 3.0. Médulo de - —
. L Estrategia definida paraelusoy
11 conciliaciones extrajudiciales en 3,84% apropiacion del nuevo médulo PAA-240-
Desarrollo proplacion 50 1/12/2024 | 30/12/2024
de conciliaciones 023
extrajudiciales
Fase Il (causas, despachosy
demas parametros del 25 | PAA-240- 1/02/2024 | 28/02/2024
sistema): Documento de 023
alcance inicial
" Egozjeilt"’f'g'c%c’d([ggii decasos) | 3,84 Fase IIl (Modificaciones a la
parametrizacion rdec ,84% .
estructura del moédulo de PAA-240-
en desarrollo procesos judiciales): 25 023 1/02/2024 | 28/02/2024
Documento de alcance inicial
Fase’ll (cau,sas, despachosy 25 PAA-240- 1/07/2024 | 31/07/2024
demas parametros del 023
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sistema): Viabilidad funcional
de requisitos
Fase Il (Modificaciones a la
estructura del médulo de PAA-240-
procesos judiciales): Viabilidad 25 023 1/09/2024 | e S 2028
funcional de requisitos
eKOGUI 3.0.: Médulo de gestion
financiera FASE I: Valores pendientes de
(Gestor de casos) en desarrollo pago, solicitud de pago, PAA-240-
13 | FASE I: Valores pendientes de pago, 3,84% | liquidacién, orden de pago, 33 023 1/09/2024 | 31/10/2024
solicitud de pago, pago, reportes de pago.
liquidacion, orden de pago, pago, Aprobacién funcional
reportes de pago
eKOGUI 3.0.:.1 paquete de c.onFrF)les Paquetell:‘ Dpcumento de 25 PAA-240- 1/02/2024 | 28/02/2024
de cambio priorizados con viabilidad alcance inicial 023
y aprobacion funcional Documento de alcance inicial PAA-240-
14 3,84% | del mddulo de fichas de comité 50 023 1/07/2024 | 31/07/2024
Cambios funcionales y de de conciliacion
rendl.n'uer)?o del Médulo de fichas de Paquete'2:' Dpcumento de 25 PAA-240- 1/02/2024 | 28/02/2024
conciliacion alcance inicial 023
Especificacion de controles de
cambios a herramientas de PAA-240-
probabilidad de perdida, 2 023 1/03/2024 | 31/03/2024
conciliador y Liquidador Fase I.
Especificacion de ajustes de las
herra{ml'entas Buscador 25 PAA-240- 1/06/2024 | 30/06/2024
. L Semanticoy SU buscador para 023
Mantenimiento y evolucion de las -
15 | herramientas de analiticas en 3,84% uso de servicios Web.
- Desarrollo de controles de
produccion, desarrolladas cambios a herramientas de PAA-240- J08/ 108/202
probabilidad de perdida, 2 023 1/08/2024 | 31/08/2024
conciliador y Liquidador Fase I.
Desarrollo de ajuste del
Buscador semanticoy SU B 25 PAA-240- 1/09/2024 | 30/09/2024
Buscador para uso de servicios 023
web.
Liquidador Fase 1 desarrollado PAA-240-
Iniciativa 1 de analitica priorizada con de acuerdo con los ajustes 33 023 1/05/2024 | 31/05/2024
para 2024, desarrollada solicitados por la DPE
Iniciativa 1: Fase Il del Liquidador de Prototipo de Liquidador Fase 2 -
sentencias: sentencias en abstracto Procesos extracontractuales PAA-240-
16 | en lajurisdiccién contencioso 3,84% | con sentencias en abstractoy 33 023 1/09/2024 | 30/09/2024
administrativo, asi como las contractuales con sentencias
sentencias laborales en los diversos en concreto
regimenes laborales (con equipo de Prototipo de Liquidador Fase 3 - PAA-240-
consultores individuales). Procesos laborales 34 023 1/12/2024 | 31/12/2024
administrativos
Documento con la definicion PAA-240-
del problema objetivo de las 25 023 1/03/2024 | 31/03/2024
iniciativas 2
Iniciativa 2 de analitica priorizada Documento metodoldgico con
para 2024, desarrollada s 940.
decisiones: Fase |: usando a aplicar iniciativa 2 (Fase 1y II)
17 georrgferenilaC|on, a‘mal_lsls de ) 3,84% Fase |, Iniciativa 2 de analitica
ecisiones (con equipo interno), .- ; oA0.
Fase II: anélisis de decisiones de 2232;232 l;)aarrz igﬁgésirgrt]onpo o5 (F)’/zxg 240 1/09/2024 | 30/09/2024
arbitros que debe proponer el Estado funcional.
en tribunales arbitrales (con fabrica). — —
Fase |, Iniciativa 2 de analitica PAA-240-
priorizada para 2024, prototipo 25 023 1/12/2024 | 31/12/2024
en version final, con validacién
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funcional. Guia de uso de la
herramienta Fase I, Iniciativa 2

18

Iniciativa 3 de analitica priorizada
para 2024, prototipo desarrollado
Iniciativa 3: Prototipo de herramienta
para sugerencia de estrategias de
litigio en cortes y tribunales
nacionales e internacionales

3,87%

Documento con la definicion
del problema objetivo de las
iniciativa 3.

25

PAA-240-
023

1/03/2024

31/03/2024

Documento metodolégico con
la definicion de datos anotados
y elmodelo de ciencia de datos
a aplicar iniciativa 3

25

PAA-240-
023

1/04/2024

30/04/2024

Iniciativa 3 de analitica
priorizada para 2024, prototipo
entregado para validacion
funcional

25

PAA-240-
023

1/09/2024

30/09/2024

Iniciativa 3 de analitica
priorizada para 2024, prototipo
en version final, con validacion
funcional. Guia de uso de la
herramienta Iniciativa 3

25

PAA-240-
023

1/12/2024

31/12/2024

19

Tablero de control estratégico en
operacién para monitorear la
litigiosidad de EPON Y ETy
problematicas priorizadas,
desarrollado

3,87%

Tablero de control de objetivos
estratégicos de la ANDJE
disponibles para consulta

33

PAA-240-
023

1/02/2024

28/02/2024

Especificacion de nueva
dimensién del tablero de
objetivos estratégicos para
monitorear la litigiosidad de
departamentos priorizados en:
FOMAG, tutelas por derecho de
peticién

33

PAA-240-
023

1/04/2024

30/04/2024

Nueva dimensién del tablero de
objetivos estratégicos para
monitorear la litigiosidad de
departamentos priorizados en:
FOMAG y tutelas por derecho
de peticién, disponible para
consulta

34

PAA-240-
023

1/06/2024

30/06/2024

20

100% de informacién y actualizacién
de procesos judiciales en eKOGUI
priorizados, registrados

3,87%

Interoperabilidad con Rama
Judicial: Homologacion
conceptual entre actuaciones
eKOGUly actuaciones de la
Consulta Unificada

33

PAA-240-
023

1/04/2024

30/04/2024

Informe intermedio
(Indicadores de rezago por afo
de admision)

33

PAA-240-
023

1/07/2024

31/07/2024

Registro en el Sistema eKOGUI
del 100% de los procesos
judiciales, arbitrajes y
conciliaciones priorizados por
representar un alto riesgo
fiscal, notificados a la Agencia.
Pre-registro del 100% de los
procesos notificados a la
Agencia a partir de la
implementacion de la
herramienta de pre-registro”

34

PAA-240-
023

1/12/2024

31/12/2024

21

100% del plan de depuraciony
validacion de datos para mejora de la
calidad de la informacién,
implementada

3,86%

Documento con términos de
referencia para la contratacion
de la consultoria de
mejoramiento de calidad de la
informacion

25

PAA-240-
023

1/02/2024

28/02/2024
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Primera mele’lon delindicador PAA-240-
de actualizacion con 25 023 1/07/2024 | 31/07/2024
requerimientos realizados
Informe de resultados de la
consultoria para diagnosticary
mejorar la calidad de la
informacion de procesos 50 529‘240‘ 1/12/2024 | 31/12/2024
judiciales potencialmente
desactualizados en el Sistema
e-KOGUI.
Linea base de indicador de
apropiacion del sistema
eKOGUI, definida, 8
capacitaciones virtualesy 20 | PAA-240- 1/02/2024 | 28/02/2024
capsulas de informacion 023
disponibles en la herramienta
de autogestion de
conocimiento eKOGUI"
Estrategia de uso y apropiacion PAA-240-
del sistema en las 12+, definida 20 023 1/04/2024 R
Estrategia de comunicacién del
eKOGUI disefiada, con piezasy
manual de implementacion, PAA-240-
100% de la Estrategia de Primera iteracién delindicador 20 1/06/2024 | 30/06/2024
o o L . 023
22 | comunicaciony apropiacion del 3,85% | de apropiacion del sistema
eKOGUI 2024, implementada eKOGUI con énfasis en las 12+,
realizado
Caja de herramientas con
dogunlentos e msump; PAA-240-
redisefiados para facilitar el uso 20 023 1/12/2024 | 31/12/2024
del sistema, disponible para
usuarios
100% de la Estrategia de
comunicacién y apropiacion del
eKOGUI 2024, implementada PAA-240-
Segunda iteracién delindicador 20 023 1/12/2024 | 31/12/2024
de apropiacion del sistema
eKOGUI, diferenciando las 12+
y otras, realizada
Estrategia de uso y apropiacion PAA-240-
del sistema en las 12+, definida 33 046 1/04/2024 A
) 50% de la estrategia de gestion
100%de la Estrategia de del conocimientog : 33 | PAA-240- 1/06/2024 | 30/06/2024
23 | comunicaciony apropiacion del 3,85% | . 046
eKOGUI 2024, implementada implementada
100% de la Estrategia 2024 de PAA-240-
gestién de conocimiento 34 046 1/12/2024 | 31/12/2024
implementada
Documento con el
levantamiento de los
requerimientos para el
fortalecimiento de la 25 329—240— 1/03/2024 | 31/03/2024
herramienta de usoy
. apropiacion GESCON, remitido
100% del plan de accidn para el 2 OASTI
2 fortaleC|m|§nt9,de la herramienta de 3,85% | Implementaciény puesta en
usoy apropiacion GESCON, produccién de los 25 | PAA-240- 1/09/2024 | 30/09/2024
ejecutado requerimientos en GESCON 047
Manual de uso del repositorio PAA-240-
del conocimiento explicito de la 25 1/11/2024 | 30/11/2024
B 047
Agencia, elaborado
peflmr}/souallzar los 25 PAA-240- 1/12/2024 | 31/12/2024
lineamientos para el 047
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fortalecimiento de la
herramienta de usoy
apropiacion GESCON.
Software y licenciamientos del PAA-240-
SGDEA instalados 33 048 1/02/2024 | 28/02/2024
SGDEA 100% implementado en Fase Informe de avance en la 33 | PAA-240- 1/03/2024 | 31/03/2024
25 Il (2024) 3,85% | implementacion, realizado 048
SGDEA implementado PAA-240-
(migracién de informacion de 34 048 1/07/2024 | 30/09/2024
ORFEO)
Implementar el sistema CRM
para el tramite de las
comunicaciones que se allegan PAA-240-
ala Agencia a través de los 20 049 1/05/2024 | 31/05/2024
diferentes canales que estan a
cargo del grupo de Atencion al
Ciudadanoy el Usuario.
Pregur?tas frecuentgs PAA-240-
actualizadas y publicadas en la 20 049 1/07/2024 | 31/07/2024
pagina web.
Formatos estandarizados para
emitir respuesta a solicitudes PAA-240-
26 | Modelo de realcionamiento fase Il 3,85% | de los grupos de valor en 20 049 1/08/2024 | 31/08/2024
lenguaje claro, implementados.
Videos de la pagina web en
lengua de sefias (PQRSDF,
misién y visién, organigrama,
dependencias, mapa de 20 | PAA-240- 1/10/2024 | 31/10/2024
procesos) y capacitacion a los 049
funcionarios de la Agencia
sobre la atencién a la poblacion
con discapacidad auditiva.
Levanﬁamuento QeflUJgs de PAA-240-
atenciony relacionamiento. 20 049 1/12/2024 | 31/12/2024
Flujos optimizados propuestos.
Elaboro Revisé Aprobé
Liliana Barbosa Oswaldo Useche Comité Institucional de
Carrillo Acevedo Gestion y Desempefio -
Gestor T1-15 Jefe Oficina CIGD
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